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HQC VIEN KY THUAT Poc lap - Tu do - Hanh phic
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CHUONG TRINH PAO TAO TRINH DO DAL HQC
(Ban hanh kém theo Quyét dinh so  /OD-T07-P3 ngay  thang nam 2025
cua Giam doc Hoc vién Ky thudt va Cong nghé an ninh)

Trinh d¢ dao tao: Pai hoc

Nganh dao tao: Cong ngh¢ thong tin

Tiéng Anh: Infomation Technology

Chuyén nganh dio tao: An toan thong tin va bao mat hé thong thong tin
(Information Systems Security)

Thoi gian dao tao: 4 ndm

Mi s6: 7480201

Loai hinh dao tao: Chinh quy

Poi twong dao tao: Hé dan sy

1. Muc tiéu dao tao

1.1. Muc tiéu chung

Dao tao ky su nganh Cong ng{zé tho”i?g tin chuyén nganh An toan thojng tin
va bao mat hé thong thong tin c6 pham chat chinh tri, dao dirc va y thirc t6 chuc
ky luat tot; c6 suc khoé tot; co kién thirc nén tang V’ﬁ’ng chac vé khoa hQC‘tl_I‘ nhién,
xa hdi va nhan van, tin hoc va ngoai ngir; ¢ kién thirc chuyén sau vé an toan
thong tin, bao mat hé thong, quan tri va van ha‘mb cac hé tlrléng th(?ng tin an toély;
co nang lyc nghién ctru, c6 kha nang sang tao dé giai quyét van dé lién quan dén
linh vuc an toan thong tin, thich nghi v41 moéi trudong lam viéc; 6 tinh than trach
nhiém, kha nang lam viéc ddc 1ap va lam viéc nhém hi€u qua; cé k¥ nang giao
tiép, c6 kha nang tu hoc dé thich ing véi sy phat trién khong ngung cia khoa hoc
va cong ngh¢; dap tng yéu ?éu céngrvit_%c trong cé,c linh cénqg nghé ‘Ehéng tin, dong
g6Op vao cong cudc phat trién kinh t€ so, xa hoi s6 va chuyén doi s6 quoc gia.

1.2. Muc tiéu cu thé

1.2.1. Vé kién thirc

- Hiéu cac nguyén ly co ban cia triét hoc Mac — Lénin, tu tuéng HO Chi
Minh, lich stt Pang va phép luat; tir d6 hinh thanh tu duy dao dac, chinh tri — xa
hoi phu hop vé1 moi truong k¥ thudt, cong nghé thong tin.

- Van dung hiéu qua cac kién thic nén tang vé toan hoc va ngoai ngit dé
tiép thu va phat trién kién thirc chuyén sau trong linh vyc cong nghé thong tin,
cling nhu hoc tap nang cao trinh do.
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- Ndm vimg kién thirc vé dir liéu, hé thdng thong tin, mang may tinh, ky
thuat 1ap trinh va kién thtrc vé quan tri, van hanh an toan céac hé théng thong tin
dé phat hién, ngin chin, va phan tng trudc cac nguy co mét an toan ddi voi cac
hé théng thong tin.

1.2.2. Vé kj néing

- C6 k¥ nang thiét ké, dé xuét, trién khai giai phap dam bao an toan cho mot
hé théng thong tin; tu van giai phap an toan thong tin cho cac co quan, t6 chirc va
giai quyét cac su ¢d an toan thong tin phat sinh trong qua trinh van hanh hé thng.

- Co k¥ niang van dung kién thirc va tiép thu cac thanh tyu khoa hoc k¥ thuat
méi, k¥ ning lap ludn va tu duy hé thong dé giai quyét cac van dé chuyén siu vé
linh virc an toan thong tin. C6 thai d6 va dao dirc nghé nghiép phu hop.

- C6 kha nang giao tiép hiéu qua, lam viéc nhom, lam viéc doc 1ap; st dung
cong nghé thong tin va ngoai ngit dé giai quyét cac nhiém vy chuyén mén.

- C6 trinh d6 tiéng Anh twong duong bac 3/6 theo Khung tham chiéu chau
Au; c6 thé st dung tiéng Anh dé doc hiéu tai liéu chuyén nganh, nghién ctru khoa
hoc va giao tiép k¥ thuat.

1.2.3. Murc tw chu va trach nhiém

- Co trach nhiém nghé nghiép, dao durc k¥ thuat, tinh than cau tién va chu
dong trong cong viéc chuyén moén, nghién ctru va phat trién ki thuat.

- C6 nang luc tu hoc, cap nhat cong nghé maéi; phat trién nang luc hoc tap
sudt doi, thich nghi v&i méi trudng cong nghé thay d6i nhanh chong trong linh
vuc an toan thong tin.

2. Chuan diu ra

2.1. Chudn vé kién thirc

C1. Hiéu duogc nhirng kién thurc co ban, cdt 18i cua chu nghia Mac - Lénin,
tu tuong H6 Chi Minh, lich st Pang Cong san Viét Nam, xdy duyng Pang Cong
san Viét Nam va mot sb kién thire vé khoa hoc x3 hoi nhan van, phap luat.

C2. Van dung cac kién thirc co ban vé toan hoc, vat 1y, tin hoc va ngoai ngir
dé phan tich, thiét ké va giai quyét cac van dé k¥ thuat trong linh vuc an toan
thong tin.

C3. C6 kién thirc co s& chuyén mén vitng chic dé thich ung tét voi nhiing
cong viéc khac nhau trong linh vuc rong ciia nganh an toan thong tin, c6 kha nang
tham gia thiét ké, xay dung, trién khai va van hanh céac hé théng, dich vu, va cac
giai phap an toan thong tin.

C4. C6 trinh d6 Tiéng Anh béc 3/6 theo Khung ning luc ngoai ngit ctia Viét
Nam va c6 kha nang doc, nghién ctru tai liéu chuyén nganh bang Tiéng Anh.
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C5. Van dung kién thtrc co ban vé giai thuat va 1ap trinh, quan tr1 dir liéu,
kién trac may tinh, mang may tinh, mat ma va co s¢ an toan thong tin, tri tu¢ nhan
tao; cac ky thuat tan cong, xam nhap mang pho bién; cac gidi phap bao dam an
ninh, an toan h¢ thong thong tin dé thiét 1ap, quan tri, khai thac va van hanh an
toan cac hé thong mang, hé thong thong tin, co s¢ dir 1iéu dap img yéu cau, tiéu
chuan ky thuat, ddm bao an toan thong tin.

C6. Van dung cac kién thtrc chuyén nganh trong xay dung va phat trién cac
hé théng, dich vu, va cac giai phap dam bdo an toan hé thong thong tin.

2.2. Chudn vé kj ning

C7. C6 k¥ nang lap luan phan tich va giai quyét van dé k¥ thuét; lua chon
giai phap phu hop dé gidi quyét bai toan.

C8. C6 ky nang phan tich, danh gid mtrc d an toan cua hé théng thong tin;
xay dung ké hoach kiém tra, giam sat, phat hién, ing pho va khic phuc su ¢ an
ninh mang; ra quét, phat hi¢n, phan tich va loai b6 ma doc; st dung thanh thao
cac k¥ thuat, thiét bi, phﬁn mém dé trién khai, quan tri va van hanh dam bao an
toan, bao mat cac hé thong thong tin.

C9. C6 k¥ nang lam viéc ddc 1ap, lam viéc nhom; xay dung va quan ly thoi
gian lam viéc hop ly, hi€u qua; c6 tu duy logic, hé¢ théng, linh hoat, nhay bén,
chinh x4c; c6 k¥ nang phan tich, thao luan, thuyét trinh.

C10. C6 chimg chi Tiéng Anh béac 3/6 theo Khung ning luc ngoai ngit cia
Viét Nam hoac hoac tuong duong cap d§ Bl theo Khung tham chiéu trinh do
ngoai ngir chung Chau Au (CEFR).

2.3. Mirc tw chu va trach nhiém

C11. C6 ¥ thirc trach nhiém nghé nghiép, tuan thu dao dic nghé nghiép va
phap luat.

C12. C6 nang luc ty hoc, nghién ctru khoa hoc; c6 ning luc dan dat vé
chuyén mon, nghi€p vu da dugc dao tao; chi dong cap nhat kién thirc moi trong
linh vyc an toan va bao mat hé thong thong tin; sang tao, sang kién trong qua trinh
thuc hién nhiém vu dugc giao; c6 kha nang thich nghi véi cac moi truong lam
viéc khac nhau.

2.4. Vé vi tri cong tic sau khi tot nghiép

2.5. Kha nang hoc tdp, ndng cao trinh do sau khi ra truong

- C6 nang luc hoc tap subt doi, dam bao kién thurc vé chuyén mon va nghiép
vu dé hoc 1én bac Thac si, Tién si thudc cac chuyén nganh thudc linh vuc an toan
thong tin & trong va ngoai nudc.

- C6 thé thuc hién duoc cac dé tai nghién ctru khoa hoc thudc linh vuc an
toan thong tin & cac cap khac nhau.



3. Chuin dau vao

Hoc vién phai t6t nghiép trung hoc phd théng hodc trinh do twong duong,
dap tng du diéu kién, ti€u chuan cua B§ Gido duc va Pao tao vé tuyén sinh, dao
tao trinh do dai hoc.

4. Pbi twong va pham vi tuyén sinh

4.1. Poi twong tuyén sinh

La hoc sinh t6t nghiép trung hoc phé thong va nhitng ddi tuong khac ¢ du
ti€u chuan dugc tuyén sinh theo Quy ché tuyén sinh cua B§ Giao duc Pao tao.

4.2. Pham vi tuyén sinh

Thuc hién theo quy dinh cta B6 Gido duc.

5. Quy trinh do tao, thang diém va diéu kién tot nghiép

5.1. Quy trinh dao tao

- T6 chite giang day va danh gid két qud hoc tdp ciia hoc vién: Theo Quy
ché dao tao hién hanh ctia B6 Gido duc va Pao tao va Nha truong.

- DGi ngil gidng vién va nhan luc hé tro: Nha trudng dam bao tiéu chudn,
trach nhi¢ém, quyén han cua ddi ngii gidng vién va nhan lyc ho trg theo quy dinh
cua B0 Gido duc va bBao tao va Nha truong.

- Co sé vit chat, cong nghé va hoc liéu: Nha truong dam bao cac diéu kién
co sO vat chat, cong nghé va hoc li¢u dé phuc vu giang day, hoc tap va nghién ctru
cho giang vién, hoc vién theo quy dinh cua B§ Giao duc va Pao tao, Nha truong.

- T6 chike thuec tdp tot nghiép: Hoc vién di thuc tap tot nghiép tai cac doanh
nghiép theo quy dinh ctia B§ Gido duc va Nha truong.

- T6 chire lam va bdo vé dé dn, khod ludn tot nghiép: Hoc vién lam do an,
khoéa luan tot nghiép theo quy dinh dao tao hién hanh cia B§ Gido duc va Pao tao
va cua Nha truong.

5.3. Thang diém

Thuc hién theo Quy ché dao tao hién hanh cua Bo Gido duc va Pao tao,
Nha truong.

5.4. Diéu kién tot nghiép

- Thuc hi¢n theo Quy ché dao tao hién hanh cta BO Gido duc va Pao tao
va Nha truong.

- Hoc vién phai dap tmg cac yéu cau vé chuan dau ra theo quy dinh ctia Nha truong.

6. Thoi gian dao tao va cac hoat dong chung ciia khoa hoc

6.1. Thoi gian dao tao: 4 naim = 224 tuan.
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6.2. Cac hoat dong chung cua khoa hoc

STT N0i dung hoat dong Thoi gian
1 gi)lagtkdé?ng dau khoa, khai giang, bé giang, so két, 02 tudn
2 | Thuc hoc 133 tudn
2 | Thuc tap tot nghiép 22 tuan
3 | On, thi két thuc hoc phﬁn 15 tuan
5 | PO 4n, khoéa luan tot nghi¢p 05 tuan
6 | Nghi he, nghi 18, Tét 30 tuan
7 | Dy trit 01 tudn

7. Céu tric va khéi lwong kién thire toan khoa

Téng s6 khoi lugng kién thirc phai tich liy: 135 tin chi (TC), khong bao
g6m hoc phan Gido duc thé chat, hoc phan Gido duc qudc phong va an ninh, trong do:

TT Noi dung thliul;zg(’l%gcl;ién
I | Kién thirc gido duc dai cwong 42
II | Kién thive gido duc chuyén nghiép 93
1 | Kién thirc co s& 47
2 | Kién thirc nganh 31
3 | Thuc tap tot nghiép 7
4 | o an tot nghiép 8
Cong 135

8. Noi dung chwong trinh va phan bé thoi gian trén 16p

Khoi lwgng kién thire va

Piu kién

thoi gian trén lop
So tiét cac
3 3 . khéu trén tién quyét
TT Tén hoc phan Ma hoc phan . 0 .
Dc p e p sS4 T;)gg 16p
TC | e Ly | ¢
thuyét | <hau
Y| khac
A | Kién thitc gido duc dai cwong 42
Al | Cdc hoc phdn biit buéc 38
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Triét hoc Méc — Lénin DSATKITH | 3 59 33 26 Khéong
2 | Kinh € chinh i Mdc =\ o | 2 | 39 | 21 | 18 | DSATKITH
Lénin
3 | Chu nghia xa hoi khoa hoc | DSATKICN | 2 | 39 21 18 | DSATKIKT
4 | Tu twong HO Chi Minh DSATKITT | 2 | 39 21 18 | DSATKICN
5 |Lich st Pang Cong san | poyreirg | o | 39 | 2 18 | DSATKITT
Viét Nam
6 | Phép luat dai cuong DSATK2PL | 3 | 63 27 | 36 Khong
C06 nang luyc
tiéng Anh
7 - Bac 2/6
Tiéng Anh CNTT 1 DSATK4El | 5 | 75 75 0
Khung
NLNN cua
Viét Nam
8 | Tiéng Anh CNTT 2 DSATK4E2 | 5 | 75 75 0 | DSATK4EI
9 | Paisb DSATK4DbS | 3 | 45 45 0 khong
10| Giai tich DSATKAGT | 3 | 45 | 45 0 khong
1T | Xa4c suat thong ké DSATK4XS | 3 | 45 45 0 | DSATK4GT
DSATK4DS
12 , N 5
Toan ro1 rac DSATK4RR 3 45 45 0 DSATKAGT
13 | K§ ning mém DSATKIKM | 2 | 39 | 21 18 Khoéng
A2 | Hoc phan tw chon 410
14| vat Iy dai cuong DSATK4VL | 2 | 42 18 24 Khong
15 | Phuong phdp nghién ctu| gy reapr | 2 | 42 | 18 | 24 Khong
khoa hoc
16 | Logic hoc DSATKILG | 2 | 39 21 18 | DSATKITH
17| Phwong phép tinh DSATR4PT | 2 | 42 18 | 24 Khong
I8 | Téi wu hoa DSATKATH | 2 | 42 18 24 | DSATK4PS
Gido duc thé chat, Gido
A3 duc quoc phong va an
ninh
19| Gi4o duc thé chét 3 | 126 2 124




Gido duc qudc phong va an
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ninh 165
B | Kién thitc gido duc chuyén nghiép 93

BI | Kién thirc co sé 47

BI.1 | Cdc hoc phén bit bujc 43

21 | K§ thuat lap trinh DSATK7LT | 3 | 75 15 60 Khéng
Nhéap mén Cong nghé s6

22 | vaung dung tri tué nhan | DSATK7NT | 3 | 60 30 | 30 Khong
tao

23 | Mang may tinh DSATK7MT | 3 | 60 30 | 30 Khéng

24 gl?l‘; ttruc dir ligu va gidi DSATK7CT | 3 | 60 | 30 | 30 | DSATK7LT

25 | Thietke va quan tr1 he DSATK7TM | 2 | 45 | 15 | 30 | DSATK7MT
thong mang

26| Co s6 dit lidu DSATK7CD | 2 | 30 | 30 0 Khéong

27 H¢ quan tri co s¢ dir licu DSATK7HQ 2 45 15 30 | DSATK7CD

28 | Phantichthietké he thong | o rrespr | 2 | 45 | 15 | 30 | DSATK7HQ
thong tin

29 | Nguyén Iy h¢ diéu hanh DSATK7HH | 2 | 30 30 0 Khong

30 rlfégn tric may tinh va hop | poarr7rr | 3 | 60 | 30 | 30 | DSATK7LT

31 I&Zntghuyet mat ma va ung | noaTkeMM | 2 | 45 | 15 | 30 | DSATK4DS

32 Eﬁlap mon an toan thong | noare7aT | 3 | 60 | 30 | 30 | DSATK7NT

33 | Lap trinh web DSATK7LW | 3 | 60 30 30 | DSATK7PT

34 | Lap trinh phin mém DSATK7PM | 2 | 45 15 30 | DSATK7PT

35 |Lap trinh Python trong | noarpsip | 3 | 60 | 15 | 60 | DSATKILT
ATTT

36| Thuc tap co so DSATK7CS | 2 | 90 90 Khong

37 | Hoc may DSATK7HM | 3 | 60 30 30 | DSATK7LT

B1.2 | Cdc hoc phan tw chon 410

38 | COng nght blockchain va | o\ reope | 5 | 45 15 | 30 | DSATK6MM

ung dung
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39

K¥ thuét gidu tin DSATK7GT | 2 45 15 30 | DSATK7AT
40 | Chtng thyc dién tir DSATK7DT | 2 45 15 30 | DSATK6MM
41 X 1y ngdn ngtr tu nhién va
L, DSATK7XL | 2 45 15 30 | DSATK7HM
thi gidc may tinh
42 Hé théng xéc thue sinh tric
hoc DSATK7XT | 2 45 15 30 | DSATK7HM
B2 | Kién thivc chuyén nganh 31
B2.1 | Cic hoc phan biit bujc 27
43 | An toan dich vu mang DSATK7AD | 3 60 30 30 | DSATK7TM
44 | An toan ha tAng mang DSATK7HT | 3 60 30 30 | DSATK7TM
Giam sat va tng ctru, kha
45 1am sa Ya ung‘c u, khac DSATKIGS 3 60 30 30 DSATK7TM
phuc su c6 an toan mang
Kiém thir xdm nhap va
46 | phong chéng tin cong | DSATK7XN | 3 60 30 30 | DSATK7AT
mang
47 | Phan tich ma doc DSATK7MD | 3 60 30 30 | DSATK7KT
48 | Piéu tra sd DSATK7DS | 3 60 30 30 | DSATK7AT
49 | Quan ly an toan théng tin | DSATK7QL | 2 15 15 30 | DSATK7AT
50 | pién toan bién DSATK7DB | 2 45 15 30 | DSATK7AT
51 | Hoc sau DSATK7HS | 3 60 30 30 | DSATK7HM
Do6i moi sang tao va tu duy | DSATK7KN
52 | 01 MOISANS o va i any 2 | 30 | 30 | o Khong
khéi nghiép
B2.2 | Cic hoc phan tw chon 4/10
53 | Bao mat IoTs DSATK7IT 2 45 15 30 | DSATK7AT
54 | An toan phin mém DSATK7AM | 2 | 45 15 30 | DSATK7PM
55 An toan mang khong day
o DSATK7KD | 2 45 15 30 | DSATK7AT
va di dong
56 | Antoan hé diéu hanh DSATK7DH | 2 45 15 30 | DSATK7HH
57 An toan thuong mai dién
DSATK7TD | 2 45 15 30 | DSATK7LW

tu




B3 | Thuee tip tot nghiép 7
B4 fgohiglzz, khoa Iudn tot g
Tong 135
9. Ké hoach day hoc (du kién)
9.1. Hoc ky I: 17 TC
STT Tén hoc phin S6 TC
1 Triét hoc Méc - Lénin 3
2 Kinh té chinh tri Mac - Lénin 2
3 Chu nghia xa héi khoa hoc 2
4 | Tu twéng HO6 Chi Minh 2
5 Lich st Bang Cong san Viét Nam 2
6 Pai sb 3
7 Giai tich 3
8 | Gido duc the chat
Tong cong: 17
9.2. Hoc ky II: 20 TC
STT Tén hoc phin S6 TC
1 K¥ ning mém 2
2 Xac suit thong ké 3
3 Toan ro1 rac 3
4 Tiéng anh CNTT 1 5
5 Phap luat dai cuong 3
6 Tu chon dai cuong 1 2
7 Tu chon dai cuong 2 2
8 Gi4o duc quoc phong va an ninh
Téng cong: 20
9.3. Hoc ky IIl: 18 TC
STT ’ Tén hoc phin S6 TC
1 Tiéng anh CNTT 2 5
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2 K¥ thuét lap trinh 3
3 | Nhap mon Cong nghé s va ung dung tri tué nhén tao 3
4 | Mang may tinh 3
5 | Cosodirligu 2
6 | Nguyén Iy hé diéu hanh 2
Téng cong: 18
9.4. Hoc ky IV: 17TC
STT Tén hoc phin S6 TC
1 Cau truc dir li€u va giai thuat 3
2 H¢ quan tri co s¢ dir ligu 2
3 Kién triic may tinh va hop ngir 3
4 Thiét ké va quan trj hé théng mang 2
5 Ly thuyét mat ma va ung dung 2
6 Nhéap moén an toan thong tin 3
7 | Phan tich thiét ké hé thong thong tin 2
Tong cong: 17
9.5. Hoc ky V: 19TC
STT Tén hoc phin S6 TC
1 An toan dich vu mang 3
o) Lap trinh Web 3
3 Lap trinh phan mém 2
4 Tu chon co s& nganh 1 2
5 Lap trinh Python trong ATTT 3
6 Hoc may 3
7 An toan ha ting mang 3
Téng cong: 19
9.6. Hoc ky VI: 15 TC
STT Tén hoc phan S6 TC
1 Hoc sau 3
2 Kiém thir xdm nhap va phong chéng tan cong mang
3 Phan tich ma doc 3
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4 bién toan bién 2
5 Tu chon co s& nganh 2 2
6 Thuc tap co sé 2
Tong cong: 15
9.7. Hoc ky VII: 14 TC
STT Tén hoc phin S6 TC
| Quan 1y an toan thong tin 2
2 Do6i méi sang tao va tu duy khoi nghiép 2
3 | Diéu tra sd 3
4 Giam sat va irng cuu, khic phuc su ¢d an toan mang 3
5 Tu chon chuyén nganh 1 2
6 Ty chon chuyén nganh 2 2
Tong cong: 14
9.8. Hoc ky VIII: 15 TC ] ,
STT , Tén hoc phan So TC
1 Tl}u’c tép tot nghiép ’ 7
72 Do an tot nghiép, khoa luan tét nghiép 8
Tong cong: 15
10. M6 ta tom tit ndi dung cac hoc phin
9.1. Kién thirc gido duc dai cwong
Cac hoc phc”in bat buéc
9.1.1. Triét hoc Mdc - Lénin 3TC

- biéu kién tién quyét: Khong.

- Noi1 dung hoc phén: Nhirng kién thtrc co ban veé triét hoc, triét hoc Méac -

Lénin, vai tro cua triét hoc Mac - Lénin trong doi song xa hoi; nhitng nd1 dung co

ban cua chu nghia duy vat bién ching, gdm: van dé vat chat va y thirc; phép bién

chirng duy vat; Iy luan nhan thirc; nhitng ndi dung co ban ctua chu nghia duy vat

lich str, gdm: van dé hinh thai kinh té xa hoi; giai cap va dan tdc; nha nudc va

cach mang xa hdi; y thirc xa hoi; triét hoc vé con nguoi.
9.1.2. Kinh té chinh tri Mdc - Lénin

- Piéu kién tién quyét: Triét hoc Mac - Lénin.

2TC

- Noi dung hoc phan: Péi tugng, phuwong phap nghién ciru va chiic ning

cta kinh té chinh tri Mac - Lénin; hang hoa, thi trudng va vai tro cua cac chu thé




12
trong nén kinh té thi truong; san xuét gia trj thang du trong nén kinh té thi truong;
canh tranh va doc quyén trong nén kinh té thi truong; kinh té thi truong dinh
huéng xa hoi chii nghia va cac quan hé loi ich kinh t& & Viét Nam; cong nghiép
hoa, hi¢n dai hoa va hoi nhap kinh té quéc dan cua Viét Nam.

9.1.3. Chu nghia xa hgi khoa hoc 2TC

- biéu kién tién quyét: Kinh té chinh trj Mac - Lénin.

- Noi dung hoc phﬁn: Nhap mon Chu nghia xa hoi khoa hoc; st ménh lich
sir ctia giai cAp cong nhan; chu nghia x4 hoi va thoi ky qua do 1én chil nghia x4
héi; dan chu x4 hoi chu nghia va nha nuédce xa hoi chil nghia; co cdu xa hoi - giai
cap va lién minh giai cdp, tang 16p trong thoi ky qua do 1én chil nghia xa hoi; van
dé dan toc va ton gido trong thoi ky qua d6 1én chi nghia xa hoi; van dé gia dinh
trong thoti ky qué do 1én chu nghia xa hdi.

9.1.4. Tw twéng Hé Chi Minh 2TC

- biéu kién tién quyét: Chu nghia x4 hoi khoa hoc.

- Noi dung hoc phan: Khai niém, dbi tugng, phuong phap nghién ctru va y
nghia hoc tdp mén tu tuéng H6 Chi Minh; Co sd, qua trinh hinh thanh va phat
trién tu tudng H6 Chi Minh; Tu tuéng Ho Chi Minh vé: Poc 1ap dan tdc va cha
nghia xa ho1; Pang Cong san Viét Nam va Nha nudce cia nhan dan, do nhan dan,
vi nhan dén; Pai doan két dan toc va doan két quéc té; Vian hoa, dao durc, con nguoi.

9.1.5. Lich swr Ddang Cong sdan Viét Nam 2TC

- Piéu kién tién quyét: Tu tuéng H6 Chi Minh.

- Nb6i dung hoc phan: Déi tugng, muc dich, nhiém vu, phuong phap nghién
ctru, hoc tap mon Lich sit Bang; nhiing kién thtrc co ban, cot 161, hé théng vé su
ra doi ciia Pang (1920 -1930), qua trinh Pang lanh dao cudc dau tranh gianh chinh
quyén (1930 - 1945), 1anh dao hai cudc khang chién chong thuc dan Phap va dé
qudc My xam luoc, hoan thanh giai phong dan tdc, thdng nhat dat nude (1945 -
1975), 1anh dao ca nudc quéa do 1én chu nghia xa hdi va tién hanh cong cudc doi
méi (1976 dén nay); khﬁng dinh céac thanh cong, han ché, kinh nghi¢m vé sy lanh
dao cach mang cua Bang.

9.1.6. Phap luat dai cwong 3TC

- biéu kién tién quyét: Khong

- Noi dung hoc phan:

+ Mot s6 ndi dung co ban vé nha nuéde va phap luat: Nguén géc, ban chét,
dac trung cua nha nudc va phap luat; quy pham phép luat; quan hé phap luat; vi
pham phap luat; trach nhiém phap ly; Nha nudc Cong hoa xa hoi chu nghia Viét
Nam (ban chat, chirc nang, b may nha nudc); Nha nudc phap quyén xa hoi chu
nghia Viét Nam; Hé thong phap luat Viét Nam.
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+ M6t sb nodi dung co ban vé Luat Hinh su: Nhén thuc chung vé Luét Hinh
su; t01 pham va cau thanh tdi pham; cac giai doan c6 y thuc hién toi pham va dong
pham; mot sO t01 pham cu thé (mot s6 td1 pham xam pham an ninh quoc gia, to1
pham xam pham an toan cong cdng, trat ty cong cong, td6i pham vé chuc vu).

+ Mot s6 nodi dung co ban vé Luat T tung hinh sy: Nhan thtrc chung vé
Luat T6 tung hinh su; mdt s6 nguyén tac co ban va chu thé cua Luat T6 tung hinh
su, ching ctr va chimg minh trong tb tung hinh su; bién phap ngan chan; khéi td,
diéu tra vu an hinh su.

9.1.7. Tiéng Anh CNTT 1 5TC

- Piéu kién tién quyét: Cé nang luc tiéng Anh Bac 2/6 Khung NLNN cua
Viét Nam.

- Noi dung hoc phan: T vung va mdt sd cu trac, hién twong ngit phap,
dong thot gitp hoc vién 4p dung duoc céac kién thirc vé tir vung va ngir phap dé
thue hién cac k§ ning nghe, noi, doc, viét trong cac tinh hudng giao tiép quen
thudc va cac bdi canh lién quan dén chuyén nganh CNTT, twong dwong ning luc
Bac 2 theo khung nang luc ngoai ngitr 6 bac cua Viét Nam.

9.1.8. Tiéng Anh CNTT 2 5TC

- Piéu kién tién quyét: Tiéng anh 1

- Nbi dung hoc phan: Tir vung va mot sd ciu tréc, hién tuong ngit phép,
dong thot giap hoc vién ap dung duoc céac kién thirc vé tir vung va ngir phap dé
thuc hién cac k¥ ning nghe, néi, doc, viét trong cac tinh hudng giao tiép thuong
gip va cac bdi canh lién quan dén chuyén nganh CNTT, tuwong dwong ning luc
Bac 3 theo khung nang luc ngoai ngit 6 bac cuia Viét Nam.

9.1.9. Dgi 56 3TC

- biéu kién tién quyét: Khong.

- NoO1 dung hoc phﬁn: Tich Descartes, 4nh xa, mot sé khai niém vé nhém,
vanh, trudng; mot sé phuong phap giai phuong trinh nghiém nguyén; ma tran,
dinh thirc, hé phuong trinh tuyén tinh; khong gian vector, anh xa tuyén tinh, gia
tri riéng, vector riéng, chéo hoa ma tran.

9.1.10. Gidi tich 37TC

- biéu kién tién quyét: Khong

- No1 dung hoc phﬁn: G161 han, vi phan, tich phan cia ham s6 mot bién sd;
Chudi sb, chudi ham; Gi6i han, vi phan, tich phan ctia ham s6 nhiéu bién sd.
9.1.11. Xdc sudt thong ké 3TC
- biéu kién tién quyét: Giai tich.
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- No6i dung hoc pbﬁn: Céc ’khéi niém yé phép tinh co‘bém vé xac §uét, bién
ngéu’nhién va phan Phéi xac suat (;nc}t 7chiéu va nhiéu cllliéu),, 1y thuyét mau, ly
thuy‘ét ude luong thong ké, Iy thuyét kiém dinh gia thuyét thong ké, tuong quan
va hoi quy.

9.1.12. Todn roi rac 37C

- Piéu kién tién quyét: Pai sd, giai tich

- N@i dung hc_),c pbﬁn: Logic mé,nh ’dé va suy luan; Li thuyét tap hop, quan
hé, ham so0; Ly thuyét do6 thi; Ly thuyét s6, ma hoa.

9.1.13. Ky niing mém 2TC

- biéu kién tién quyét: Khong

- N(_§i dung hoc phan: K37, nang giao tiép can ban, k¥ nang lang nghe, k¥
nang thuyét trinh, ky nang thuyét phuc; cac k¥ nang lam Vié:c nhom va lam viéc
doc lap; ky nang tu hoc V?l k¥ nang thich nghi v&i sy thay doi ciia cong ngh¢; k¥
nang phan bién va ra quyét dinh.

Cac hoc phdn tw chon

9.1.14. Vit ly dai cwong 2TC

- biéu kién tién quyét: Khong.

- No1 dung hoc phén: Cac dinh luat, hién tugng, nguyén 1y co ban vé co
hoc, nhiét hoc, dién hoc va quang hoc.

9.1.15. Phuong phdp nghién ciru khoa hoc

- biéu kién tién quyét: Khong

- N6i dung hoc phan: Kién thl'rc‘dai cuong vé nghién cﬁ;u khoa hoc; Iy thuyét
khqoa hoc, cach lua cth va dat tén d7é tai; xay dung lgan diém, chiing minh luén
diém va trinh bay luan diém khoa hoc; t6 chirc thuc hién d€ tai nghién ctru khoa hoc.

9.1.16. Logic hoc 2TC

- Piéu kién tién quyét: Triét hoc Mac — Lé Nin.

- Noi dung hoc pha‘in:’ Cac hinh thtrc cua tu duy: khai niém, phan doan, suy
luan, ching minh, gia thuyét; cac quy luat co ban cua logic hoc.

9.1.17. Phwong phdp tinh 2TC

- Piéu kién tién quyét: Khong

- N6i dung hoc phan: Sai sd, giéi g?m dung Phu’ong trinh va h¢ phuong trinh,
nff)i suy va phuong phap binh phuong t6i thi€u, tinh gan ding dao ham & tich phan, giai
gan ding phuong trinh vi phan thuong.

9.1.18. Téi wu héa 2TC

- bi€u kién tién quyét: Dai s
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- N6i dung hoc phan: Bai toan quy hoach tuyén tinh, phuong phap don hinh,
phuong phap hai pha; bai toan quy hoach tuyén tinh déi ngau, phuong phap don
hinh d6i ngau; bai toan t6i wu hoa roi rac, phuong phép cat Gomory, phuong phap
nhanh can.

9.1.19. Gido duc thé chit 3TC

- Piéu kién tién quyét: Khong

Ly thuyét chung vé gido duc thé chét; chay cy ly trung binh 800m (nit) va
1500m (nam); Cau 16ng; Nhay cao (kiéu up bung), Boi éch, Boi trudn sap.

9.1.20. Gido duc quéc phong va an ninh

- No1 dung, s6 tiét hoc phﬁn thuc hién theo quy dinh tai Thong tu ban hanh
Chuong trinh gido duc qudc phong va an ninh trong trudng trung cip su pham,
cao dang va co sd gido duc dai hoc cia B Gido va Pao tao hién hanh.

Kién thirc gido duc chuyén nghiép

9.2. Kién thirc co s&

Cac hoc phdn bat budc

9.2.1. Ky thudt lap trinh 3TC

- biéu kién tién quyét: Khong

- N6i dung hoc phan: Kién thirc co ban vé tu duy thuat toan va lap trinh;
cac kiéu dir lidu co sé, kiéu dit liéu cau tric; cac ciu trac diéu khién, ham; xir ly
mang, chudi ky tu, tip tin, con trd... va cai dit mot s6 thuat toan co ban. Kién thurc
vé lap trinh hudng ddi tugng: Lop, d6i tuong, phuong thire; cac dic trung cua 1ap
trinh hudng ddi tuong nhu tinh ké thira, da hinh, triru tuong. X1 Iy ngoai 1€ va go
16i trong lap trinh,

9.2.2. Nhip mon cong nghé sé va irng dung tri tué nhan tao 31C

- biéu kién tién quyét: Khong

- No6i dung hoc phan: Tong quan vé chuyén doi sd va cong nghé sb; khai
thac xtur 1y dir li¢u sb; téng quan vé tri tué nhan tao va cac cong cu Al thong dung;
giao tiép va twong tac trén moi truong sd; sang tao ndi dung sd; an toan trén moi
truong sb

9.2.3. Mang may tinh 3TC

- biéu kién tién quyét: Khong

- N6i dung hoc phan: Khai niém, phan loai va cac thanh phan, thiét bi cua
mang may tinh, khai niém va chiic ning cac tang trong mo hinh OSI va
TCP/IP;c4c giao thirc pho bién nhu Ethernet, IP, TCP, UDP, HTTP, DNS, DHCP;
cac cong nghé mang hién dai nhu Wi-Fi, VPN, SDN; k¥ nang thiét ké, cdu hinh
mang co ban, bao gom dinh tuyén, chuyén mach va xtr 1y su c6.



16

9.2.4. Céu triic dir ligu va gidi thugt 3TC

- biéu kién tién quyét: Ky thuat 1ap trinh

- Noi dung hoc phﬁn: Céu tric dit liéu co ban nhu mang, danh sach lién
két, ngan Xép, hang doi, cay, dd thi va bang bam; cai dit va ing dung cac cAu tric
dit liéu dé tdi wu hoa viée xt 1y dir li€u; cac thuat toan tim kiém, sép xép, dé quy;
phan tich d6 phirc tap cua thuat toan va danh gia hiéu suat.

9.2.5. Thiét ké va qudn tri hé théng mang 2TC

- biéu kién tién quyét: Mang may tinh

- Noi dung hoc phan: Cac mo hinh va tiéu chi thiét ké mang; phén tich yéu
cau va 1ap ké hoach thiét ké hé thong mang LAN, VLAN, WLAN; phan hoach
dia chi IP, dinh tuyén, c4u hinh thiét bi mang va cac dich vu mang nén tang; trién
khai dich vu giam sat va log mang.

9.2.6. Co so dir liéu 2TC

- biéu kién tién quyét: Khong

- Noi dung hoc phan: Tong quan vé co so dit lidu: khai niém, cac mo hinh
dir liéu, md hinh dir liéu quan hé; thiét ké co so dit liéu quan hé: Khai niém, ngon
ngir dai s6 quan h¢ va cac phép toan trén dai s6 quan hg¢, chuan héa lugc dd co so
dir liéu quan hé, ngdn ngir truy van co so dit liéu SQL; ngdn ngir dinh nghia di
liéu, ngdn ngit thao tac dir liéu, bao mat di liéu va phan quyén nguoi dung.

9.2.7. H¢ qudn tri co so dir liéu 2T1C

- biéu kién tién quyét: Co s dit lidu

- N6i dung hoc phan: Tong quan vé hé quan tri co s dit liéu; ngdn ngit truy
van co s& dix lidu SQL; str dung ngdén ngit PL SQL trén h¢ quan tri co s& dir ligu
Oracle hodc st dung ngdn ngir T-SQL trén hé quan tri SQL Server; bao mat dir
liéu va phan quyén ngudi ding.

9.2.8. Phén tich thiét ké hé théng thong tin 2TC

- Piéu kién tién quyét: H¢ quan tri co so dit liéu

- N6i dung hoc phan: Tong quan vé phan tich thiét ké hé thong thong tin:
Céc thanh phan cdu thanh hé théng thong tin, quy trinh phat trién hé thong thong
tin, cac hudng tiép can, cac cong cu hd tro phan tich thiét ké hé théng thong tin;
Khao sat hé thong thong tin: khao sat hién trang va thu thap thong tin hé thong,
xéac dinh cac yéu cau cta hé thong; Phan tich, thiét ké hé thong thong tin hudng
ddi tuong vo1 UML: M6 hinh hoa chirc nang, mé hinh héa cAu tric, mo hinh hoa
hanh vi; Thiét ké hé thong thong tin huéng dbi twong véi UML: Thiét ké kién tric
phan mém, thiét ké co so dit liéu, thiét ké giao dién nguoi dung.
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9.2.9. Nguyén Iy hé diéu hanh 2T1C

- biéu kién tién quyét: Khong

- Noi dung hoc phan: Tong quan vé hé diéu hanh; quan ly tjén trinh, 1ap
lich cho CPU, ngat va hién tuong bé tac; quan ly bd nhd; quan ly thiét bi ngoai vi;
bao ddm an toan h¢ thong.

9.2.10. Kién triic mdy tinh va hop ngiv 3TC

- biéu kién tién quyét: K thuat 1ap trinh.

- Noi dung hoc phﬁn: + Kién triic may tinh: Cac thanh phan co ban cua mot

h¢ thong may tinh; Cau trac, hiéu nang may tinh, kién trac va thanh phan cua bo
vi xu ly, cac nguyén tac co ban trong thiét ké bo vi xtr ly; Chuce nang va nguyén

Iy hoat dong cuia cac cap bo nhd may tinh, cach giao tiép gitra cac thiét bj ngoai
vi va bd xtr Iy; Phuong phap an toan dit liéu trén thiét bi luu trit ngoai.

+ Lap trinh hop ngli: Ci phéap 1énh, cac Iénh 1€ nhanh, 13p, logic, chuong
trinh con va nhap xuat dir liu; Lién két ngén ngilt bac cao voi hop ngt, 1ap trinh
hé thong.

9.2.11. Ly thuyét mdt ma va irng dung 2TC

- biéu kién tién quyét: Pai sd

- No1 dung hoc phﬁn: Téng quan vé mat ma hoc hién dai; mat ma khoa bi
mat; mat ma khoa cong khai; ham bam, chir ky s6 va mdt s6 rng dung cua méat
ma trong ddm bao an ninh, an toan thong tin.

9.2.12. Nhdp moén an toan thong tin 3TC

- Piéu kién tién quyét: Nhap mon Cong nghé sb va timg dung tri tué nhan tao

- Noi dung hoc phan: Tong quan vé an toan thong tin; cac nguy co, 16 hong
bao mat va diém yéu h¢ thong; gidi phdp, mo hinh dam bao an toan thong tin; ti€u
chuan quén ly, chinh sach an toan thong tin.

9.2.13. Ldp trinh web 37TC

- Piéu kién tién quyét: Phan tich thiét ké hé thong thong tin

- N6i dung hoc phan: Lap trinh Web va trién khai Web Server, mot sé van dé
ve thict ke va trién khai Web; thiét ké giao dién Web tinh voi HTML va CSS; thiét ké
Web dong voi Javascript va PHP; img dung mot s6 Framework mi ngu6n mé trong xay

dung ing dung Web; két ni, truy van va thao tac véi co s dir liéu MySQL; bao mat
ung dung Web.
9.2.14. Ldp trinh phan mém 2TC
- Piéu kién tién quyét: Phan tich thiét ké hé thong thong tin
- N6i dung hoc phan: Lap trinh giao dién ing dung va xu ly tuong tac nguoi

dung vo1 Windows Forms; két ndi img dung vé6i co sé dit lidu va truy van, thao
tac dit liéu trén phan mém tng dung.

9.2.15. Lap trinh Python trong ATTT 3TC
- biéu kién tién quyét: Ky thuat 1ap trinh



18

- Nbi dung hoc phan: Téng quan vé ngdn ngir 1ap trinh Python; cu phép,
cdu trc dir liéu, xtr Iy tép va thu vién chuén trong Python; 1ap trinh Python trong
linh vue an toan thong tin: Tuong tac voi tai nguyén hé diéu hanh, 1ap trinh tyu
dong hoa kiém tra bado mat, phan tich log va thu thap thong tin.

9.2.16. Thuc tdp co so 2TC

- biéu kién tién quyét: Khong

- Noi dung hoc phﬁn: Sinh vién thu’g tap tai cac doanh nghi¢p CNTT, ATTT,
trung tdm dir liéu, co quan quan ly h¢ thong thong tin, phong thi nghiém an ninh
mang hoac don vi nghién ctru. Qua do, siph vién ¢6 co hoi quan sat, tim hiéu va
trai nghi¢m cac quy trinh van hanh hé thong, quan tri mang, trién khai cac bién
phap bao mat va giam sat an toan thong tin

9.2.17. Hoc may 31C

- Piéu kién tién quyét: Ky thuat lap trinh

- Noi dung hoc phan: Cac phuong phap va thuét toan hoc may co ban, bao
gém hoc co giam sat nhu hoi quy tuyén tinh, hoi quy logistic, cdy quyét dinh,
SVM, mang no-ron nhan tao; hoc khong giam sat nhu phan cum K-means, phan
tich thanh phéan chinh; hoc tang cuong; cac ky thuat tién xur ly dir liéu, danh gia
mo hinh, trich chon dac trung va toi wu hoéa tham s6. Ung dung hoc mdy trong
phat hién ma doc, gian lan tai chinh, thu rac, va phan tich luu luong mang.

Cac hoc phdn tu chon

9.2.18. Cong nghé blockchain va irng dung 2TC

- biéu kién tién quyét: Ly thuyét mat ma va tng dung

- N1 dung hoc phém Téng quan vé cong nghé blockchain, cau trac va thanh
phan co ban caa chudi khdi, cong nghé mat ma tng dung trong blockchain, cac
co ché dong thuan (Proof of Work, Proof of Stake,...); cac nén tang pho bién nhur
Bitcoin, Ethereum, Hyperledger; hop dong thong mlnh (smart contract); cac thach
thirc va van dé ton tai nhu hi¢u nang, kha nang mo rdng, bao mat va phap ly.

9.2.19. Ky thudt gidu tin 2TC

- biéu kién tién quyét: Nhap mon an toan th6ng tin

- N6i dung hoc phan: Téng quan vé ky thuat gidu tin: khai niém, 'phén loai,
lich su phat trién, cac Gmg dung, cc kiéu giau tin trong moi truong sO; k¥ thuat

gidu str dung phuong phap phan tich tin hi€u; ky thuat giu tin st dung phuong
phap hoc may; k¥ thuat gidu tin trong hé diéu hanh Windows.

9.2.20. Churng thuc dién tw 2TC

- biéu kién tién quyét: Ly thuyét mat ma va tng dung

- N6i dung hoc phan: Téng quan h¢ théng ching thyc dién t va co so ha
tang khoa cong khai (PKI); quy trinh cip va cic chuén ching thu s6; cac thanh

phan trong hé théng chimg thuc dién tir; cac chuan va cac luat vé giao dich dién
tu, chit ky dién tir.

9.2.21. Xwr ly ngon ngir tw nhién va thi giac may tinh 2TC



19

- biéu kién tién quyét: Hoc may

- No6i dung hoc phan: Tong quan vé xir Iy ngdn ngit ty nhién va thi giac
may tinh; bi€u dién va tién xur Iy van ban; mé hinh ngdn ngtlr, phan loai va trich
xuat thyc thé; xir Iy anh s6 va trich xuat dac trung anh; phat hién va nhan dang
doi tuong.

9.2.22. H¢ théng xdc thue sinh tric hoc 2TC

- biéu kién tién quyét: Hoc may

- Noi dung hoc phén: Téng quan vé sinh tric hoc; Hé théng nhan dang va
xac thyc sinh trac hoc khudn mat, van tay, mong mat, giong noi; ky thuét thu thap,

xtr ly va so khop dac trung sinh trac; Mo hinh nhan dang va xac thyc da sinh trac;
bao mat va chdng gia mao xac thuc sinh tric hoc.

9.3. Kién thirc chuyén nganh

Cac hoc phdn bat budc

9.3.1. An toan dich vu mang 31C

- biéu kién tién quyét: Thiét ké va quan trj hé théng mang

- Noi dung hoc phan: Tong quan vé an toan dich vu mang; cac hinh thirc
tan cong va giai phap dam bao an toan dich vu DNS, dich vu Web, dich vu Email,
dich vu FTP va dich vy truy cap tur xa.

9.3.2. An toan ha ting mang 31C

- biéu kién tién quyét: Thiét ké va quan tri hé théng mang

- N1 dung hoc phﬁq: Téng quan vé an toan ha tang mang; xay dung giai
phap dam bao an toan ha tang mang voi Firewall; Mang riéng ao (VPN), Proxy
Server; hé thong phat hién xdm nhép va chong xam nhap (IDS/IPS)..

9.3.3. Gidm sdt va ieng ctvu, khdc phuc sw c6 an toan mang 3TC

- biéu kién tién quyét: Thiét ké va quan tri hé théng mang

- Noi dung hoc phan: Tong quan vé hé thong giam sat an ninh mang va
trung tdm di€u hanh an ninh mang (SOC); quy trinh g ctru va khac phuc su co
an toan thong tin; cac ky thuat thu thap, phan tich log va luu luong mang, phat
hién xdm nhdp va xur 1y canh bao; trién khai cac cong cu va gidi phap giam sat
nhu IDS/IPS, SIEM, NetFlow, Syslog.

9.3.4. Kiém thir xam nhdp va phong chéng tin cong mang 31C

- biéu kién tién quyét: Nhap mon an toan thong tin

- Noi dung hoc phan: Tong quan vé kiém thtr xam nhap; quy trinh kief:m thu
xam nhap; kiém thir xam phélp hé di€u hanh; kiém thir xam nhap mang; kiém thu
xam nhap dich vu web; kiém thir xam nhap phan mém; giai phap phong chong tan
cong mang.

9.3.5. Phén tich ma doc 31C

- biéu kién tién quyét: Kién triic may tinh va hop ngit.

- N6i dung hoc phﬁn: Téng quan vé phan tich ma doc: nhan thuc chung vé
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ma ddc, cac loai ma doc pho bién hién nay, nguyén tic thuc hién phan tich ma
doc; cac ky thuat lay nhiém, thuce thi, an gidu va chdng phén tich cua mot sé ma
doc pho bién; k¥ thuat phan tich tinh, phan tich dong, k¥ thuéat lai Hybrid va moi
truong thuc hanh; cac bién phép, k¥ thudt phong chong ma doc.

9.3.6. Diéu tra s6 31C

- biéu kién tién quyét: Nhap mon an toan théng tin

- Noi dung hoc phan: Tong quan vé diéu tra sd; ky thuat, quy trinh dleu tra

s6 trong diéu tra may tinh, dleu tra mang va diéu tra thiét bi di dong; mot sb cong
cu phuc vu cong tac diéu tra sd.

9.3.7. Qudn ly an toan thong tin 2TC

- biéu kién tién quyét: Nhap mon an toan thong tin

- N6i dung hoc phan: Téng quan vé quan 1y an toan thong tin; cac chuan va
mo hinh quan ly; danh gid va quan tri rai ro; xay dung chinh sach va quy trinh
dam bao an toan thong tin.

9.3.8. Dién todan bién 2TC

- Piéu kién tién quyét: Nhédp mon an toan thong tin

- N6i dung hoc phan: Gi6i thiéu vé dién toan bién; kién triic dién toan bién;
mo hinh trién khai; thu thap, xtr 1y dir liéu cam bién tai bi€n; co ché giam tai tinh
toan, 1ap lich tac vy; bao mat va quan 1y hi€u nang di¢n toan bién; img dung di¢n
todn bién trong cac h¢ thong phan tan nhu nha thong minh, [oT va phuong tién
giao thong thong minh.

9.3.9. Hoc sdu 31TC

- biéu kién tién quyét: Hoc may

- Noi dung hoc phan: Co s& 1y thuyét ing dung thyc té, gitip sinh vién nim
viing cac kién tric mang neural hién dai va cé kha nang thiét ké, trién khai cac hé
thong Al thong minh trong cac linh vuc khac nhau.

9.3.10. Péi méi sang tao va tw duy khoi nghiép 2TC

- biéu kién tién quyét: Khong

- N6i dung hoc phan: khai niém va vai tro cia doi méi sang tao trong nén
kinh t€ s6; moi truong va to chuc thuc day d61 méi; tim ki€ém va danh gia y tuong
khoi nghiép; lap ké hoach va dinh gid doanh nghlep, k¥ nang van hanh va quan

tri doanh nghiép khoi nghiép; tu duy giai quyét van d¢, tu duy hé thong va tu duy
thiét ké; hé sinh thai va cac nguon luc hd tro khéi nghiép.

Cac hoc phan tw chon

9.3.11. Bao mdt IoTs 2TC

- biéu kién tién quyét: Nhap moén An toan thong tin

- Noi dung hoc phan: Gi6i thi€u vé kién tric, cac thiét b IoT; Qiém yéu va
cac nguy co mat an toan trén cac thiét bi IoT; ky thuat khai thac 10 hong trén cac
thiét bi [oT; gidi phap ddm bao an toan, bdo mat thong tin trén cac thiét bi [oT.
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9.3.12. An toan phan mém 2TC

- biéu kién tién quyét: Lap trinh phan mém

- Néi dung hoc phan: Nguyén tac thiét ké, lap trinh va quy trinh phat trién
phan mém an toan; Mot s6 10 hong bao mat phan mém; kiém tra va danh gia bao
mat phan mém theo phuong phép phan tich tinh ma nguén phan mém va kiém tha
xam nhap; ki€ém tra an toan co sé dir liu.

9.3.13. An toan mang khong ddy va di dong 2TC

- biéu kién tién quyét: Nhap mon an toan théng tin

- Noi dung hoc phan: Cau trac, thanh phan cua mang khéng day, cac giao
thire va chuan k§ thuat, cac van dé vé an toan thong tin trong mang khong day va
thiét bi di dong, mot sé phuwong thirc tan cong va cach phong chéng tin cong dbi
vo1 mang khong day, cac nguy co, yéu cau bao mat cho mang khong day, ad hoc
va mang di dong, cac giai phap k¥ thuat bao ddm an toan cho mang khong day va
di dong.

9.3.14. An toan hé diéu hanh 2TC

- biéu kién tién quyét: Nguyén 1y hé diéu hanh

- Noi dung hoc phan: Tong quan vé an toan hé diéu hanh: khai niém va ndi
dung v€ an toan h¢ di€u hanh, cac hi€ém hoa d61 vo1 h¢ dieu hanh, cac bién phap
dam bdo an toan hé¢ di€u hanh; an toan dang nhap va xac thuc: tai khoan va céc
chinh sach an toan, bién phdp an toan dang nhap, st dung cac quyén truy cap va
xac thuc; an toan tép tin, thu muc, cac tai nguyén chia sé va ki€m sodt tién trinh;
an toan vat ly, an toan dich vu truy cép tir xa va an toan hé di€u hanh trén thiét bi
di dong.

9.3.15. An toan thwong mai dién tir 2TC

- biéu kién tién quyét: Lap trinh web

- N6i dung hoc phan: Tong quan vé thuong mai dién tir va cac rai ro, moi
de doa pho bién trong thuong mai dién tir; cac bién phdp dam bdo an toan trong
giao dich dién tir: ma hoa, chir ky so, xac thuc va quan 1y danh tinh s6; dam bao
an toan cho thanh toan dién tir va giao dich truc tuyén; phong chong gian lan, ltra
dao va tan cong mang.

10.4. Thuc tip tét nghiép 7TC

- biéu kién tién quyét: Khong

- Noi dung: Sinh vién thuc tap dién ra ngoai doanh nghiép, c6 su gidm sat
cua giang vién hudng dan va sy ho trg chuyén moén cua ky thuat vién phia doanh
nghi¢p. Trong dot thuc tdp nay, sinh vién dugc tham gia sdu hon vao céac hoat
dong san xuat kinh doanh truc ti€p cua doanh nghiép cong ngh¢ thong tin. Hoc
phan gitp sinh vién h¢ thong héa céc kién thue, k§ nang da dugce hoc trong nha
truong, budc dau ap dung vao cong vi¢c thuc t€. Hoc phan cling gitup sinh vién
ti€p can va thuc hanh van hoa giao ti€p, hinh thanh tac phong cong nghiép, tham
gia vao quy trinh san xuat tai doanh nghiép
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10.5. Do dn, khéa ludn tot nghigp 8 TC
Hoc vién thyc hién 1am dd 4n, khoa luén tbt nghiép theo quy dinh ctia B9
Gi4o duc dao tao va cua Nha truong.
11. Huéng din thye hién chwong trinh

- Can ctr chuong trinh dao tao va churc nang, nhi¢m vu duoc giao, cac Khoa
bién soan dé cuong chi tiét hoc phan theo cau trac ndi dung quy dinh ctia Bd Giao
duc va Pao tao va Nha truong. Trén co s& do bién soan, lya chon hé théng gido
trinh, tai liéu day hoc va td chire ddo tao theo quy ché cia B Gido duc va Pao
tao va hudng dan ciia Nha trudng.

- Trén co so ké hoach tuyén sinh va chwong trinh ddo tao, phong Quan ly
dao tao va bdi dudng ning cao xay dung ké hoach toan khoa theo diing quy thoi
gian va cac hoat dong chung cta khoa hoc, xay dung ké hoach giang day timg hoc
ky, nam hoc, dam bao tinh 10gic, lién thong, ké thira giira cac ndi dung hoc phan,
bb tri thoi gian giang day dam béo theo cac quy dinh hién hanh.

- Chu trong cap nhat, d6i méi ndi dung theo yéu cau thuc tién va dau tu vao
viée cai tién phuong phap day hoc, quan triét sau sac phuong cham hoc di doi voi
hanh, 1y luan gin lién v&i thuc tién trong qua trinh dao tao; thuong xuyén khai
thac ap dung cac phuong phap day hoc tién tién nhim tich cuc hoa hoat dong
nghién curu, ty hoc cta hoc vién va phat huy tdt cac phuong ti¢n, thiét bi, cong
nghé thong tin vao qué trinh day hoc, qué trinh quan ly, danh gia két qua hoc tap
cua hoc vién.

- Thoi gian va viéc t6 chirc kiém tra, thi danh gia bo phan nam trong quy
thoi gian trén 16p cua timg hoc phan. Thoi gian va ké hoach on, thi két thuc hoc
phan khong nam trong thoi gian hoat dong trén 16p cua hoc phan, do phong Quan
1y dao tao va boi dudng nang cao sap xép theo quy ché va sir dung trong quy thoi
gian 6n, thi két thiic hoc phan ctia chuong trinh dio tao.

- T6 chuc danh gia két qua thuc hién chuong trinh dao tao sau mdi khoa
hoc dé diéu chinh, b6 sung ndi dung cho phu hgp dam bao khong ngung nang cao
chét luong hiéu qua dao tao dap Gmg yéu ciu vé ngudn nhan luc phuc vu xa hoi./.

GIAM DOC

Thiéu twong Lé Minh Thio
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